ZBIERKA &%) ZAKONOV
SLOVENSKEJ REPUBLIKY

Rocnik 2023

Vyhlasené: 5. 7. 2023 Vyhlasena verzia v Zbierke zakonov Slovenskej republiky

Obsah dokumentu je pravne zavazny.

264
VYHLASKA
Narodného bezpecnostného aradu
z 19. juna 2023,

ktorou sa meni a dopifna vyhlaska Narodného bezpeénostného tradu
€. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni

Narodny bezpecnostny trad podla § 32 ods. 1 pism. c) zadkona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a ozmene adoplneni niektorych zakonov vzneni zakona ¢&.287/2021
Z. z. ustanovuje:

ClL1I

Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych
bezpeénostnych opatreni sa meni a doplia takto:

1. V§1 ods. 1 sa slova ,§ 3 pism. 1) zakona" nahradzaju slovami ,§ 3 pism. m) zakona“ a slova
.8 3 pism. k) zakona“ sa nahradzaju slovami ,§ 3 pism. 1) zakona*“.

2. V§1ods. 3saslova ,§ 5 az 17 nahradzaju slovami ,.§ 5 az 17d".

V§3 ods. 1 sa slova ,riadenie kybernetickej bezpecnosti,“ nahradzaju slovami ,systémy
manazeérstva,!)”.

Poznamka pod ¢iarou k odkazu 1 znie:

., STN ISO/IEC 27001 Informac¢na bezpecnost, kyberneticka bezpecnost a ochrana sukromia.
Systémy manazérstva informacnej bezpecnosti. Poziadavky. (36 9789)".

4. V § 3 ods. 2 a 3 sa vypustaju slova ,kybernetickej bezpe¢nosti*.

5. § b vratane nadpisu znie:

”§ 5
Bezpecénostné opatrenia podla § 20 ods. 3 pism. a) zakona

Na organizaciu kybernetickej bezpecnosti sa uplatnuje najma zasada

a) najnizSich privilégii, podla ktorej st kazdému pouzivatelovi obmedzené privilégia
v najvacsom rozsahu potrebnom na splnenie pridelenych tiloh,
b) oddelovania zodpovednosti, podla ktorej Ziaden pouzivatel nema opravnenie upravovat

alebo pouzivat aktiva prevadzkovatela zakladnej sluzby bez autorizacie alebo overenia
identity,

c) vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré st sucasfou pracovnej naplne
alebo obdobného opisu pracovnych ¢innosti,
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d) spristupniovania informacii podla zasady aktualnej potreby poznat, podla ktorej pristup
k informacidam a ich vlastnictvo je obmedzené len na tie osoby, ktoré z dévodu plnenia
svojich uloh alebo povinnosti musia byt s takymito informaciami oboznamené alebo ich
spracuvaju.”.
6. V § 6 odsek 1 znie:

»(1) Riadenie rizik kybernetickej bezpecnosti a informacénej bezpecénosti je proces spojeny
s finanénymi, zmluvnymi a inventariza¢nymi funkciami na podporu riadenia zivotného cyklu
informaénych technolégii a konfiguraénych polozZiek. Riadenie rizik kybernetickej bezpecnosti
a informacénej bezpecénosti musi zabezpecit ochranu aktiv podla ich hodnoty.*.

7. V § 7 pism. h) sa nad slovami ,0sobitného predpisu“ odkaz!) nahradza odkazom!).

Poznamka pod ¢iarou k odkazu la znie:
»14) § 16 ods. 3 pism. b) zdkona ¢. 500/2022 o Vojenskom spravodajstve.*.

8. § 8 az 14 vratane nadpisov zneju:

-8 8
Bezpeénostné opatrenia podla § 20 ods. 3 pism. d) zakona

(1) Riadenie pristupov oséb k sieti a informaénému systému je zaloZzené na zasade, Ze
pouzivatel ma pristup len k tym aktivam a funkcionalitAim v ramci siete a informac¢ného
systému, ktoré su nevyhnutné na plnenie zverenych uloh pouzivatela. Na tento ucel sa
vypracuvaju zasady riadenia pristupu osob k sieti a informaénému systému, ktoré definuju
sposob pridelovania a odoberania pristupovych prav pouzivatelom, ich evidenciu a vedenie
prevadzkovych zaznamov o kazdom pristupe do siete a informac¢ného systému.

(2) Riadenie pristupov k siefam a informaénym systémom sa uskutoénuje v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, priCom su prijaté
bezpecnostné opatrenia, ktoré sluzia na zabezpecenie ochrany utdajov, ktoré su pouzivané pri
prihlaseni do sieti a informaénych systémov a ktoré zabranuju zneuzitiu tychto udajov
neopravnenou osobou.

(3) Riadenie pristupov 0s6b k sieti a informaénému systému zahina najméa
a) vypracovanie zasad riadenia pristupu k informaciam,

b) riadenie pristupu pouzivatelov,

c) zodpovednost pouzivatelov,

d) riadenie pristupu k sietam,

e) pristup k opera¢nému systému a jeho sluzbam,

f) pristup k aplikaciam,

g) monitorovanie pristupu a pouZivania informac¢ného systému a

h) riadenie vzdialeného pristupu.

(4) Pri riadeni pristupov k sietam a informa¢nym systémom sa

a) kazdému pouzivatelovi siete a informac¢ného systému prideluje jednoznaény identifikator na
autentizaciu na vstup do siete a informa¢ného systému,

b) zabezpecuje riadenie jednoznaénych identifikatorov pouzivatelov vratane pristupovych prav
a opravneni pouzivatelskych uctov,

c) vyuziva nastroj na spravu a overovanie identity pouzZivatela pred zaciatkom jeho aktivity
vramci siete ainformaéného systému a nastroj na riadenie pristupovych opravneni,
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d)

€)

prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a tidajom, pristup na
Citanie a zapis udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenavajua
pouzitia pristupovych opravneni,

v pravidelnych intervaloch, najmenej raz roc¢ne, vykonava kontrola pristupovych uctov
a pristupovych opravneni na overenie suladu schvalenych opravneni so skutocnym stavom
vykonavania opravneni, a detekcia a nasledné trvalé zablokovanie nepouzivanych
pristupovych tuctov, o com sa vedie zaznam preukazatelnym sposobom,

uréi osoba zodpovedna za riadenie pristupu pouzivatelov do siete a k informac¢nému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich evidenciu
a vedenie prevadzkovych zaznamov o kazdom pristupe do siete a informa¢ného systému
v zmysle bezpecnostnej politiky.

§9

Bezpecénostné opatrenia podla § 20 ods. 3 pism. e) zakona

(1) Na riadenie kybernetickej bezpecnosti a informac¢nej bezpeénosti vo vztahoch s tretimi

stranami sa pri uzatvoreni zmluvy s trefou stranou podla § 19 ods. 2 zakona analyzuju rizika
dodavatelskych sluzieb, sposobom podla § 6.

a)
b)

c)

d)

€)

g

h)

i)

h);

k)

|
m)
n)

0)

(2) Zmluva s trefou stranou obsahuje najma

obdobie trvania zmluvy,

ustanovenie zaviazku tretej strany dodrziavat bezpecnostné politiky prevadzkovatela
zakladnej sluzby a vyjadrenie suhlasu s nimi,

ustanovenie o povinnosti tretej strany chranit informacie poskytnuté prevadzkovatelom
zakladnej sluzby tretej strane,

ustanovenie o povinnosti tretej strany dodrziavat a prijimat bezpecnostné opatrenia,

konkrétnu Specifikaciu a rozsah bezpeénostnych opatreni, ktoré prijima tretia strana
a vyjadrenie stithlasu s nimi,

konkrétny rozsah ¢innosti tretej strany,

zoznam pracovnych roli tretej strany, ktoré maju mat pristup k informaciam a udajom
prevadzkovatela zakladnej sluzby, s povinnostou oznamit prevadzkovatelovi zakladnej
sluzby kazda zmenu v personalnom obsadeni; osoba ziiCastnena na predmete plnenia
podpisuje vyjadrenie o zachovavani ml¢anlivosti podla zakona,

ustanovenie o rozsahu, spdsobe a mozZnosti vykonavania kontrolnych c¢innosti a auditu
prevadzkovatelom zakladnej sluzby u tretej strany,

vymedzenie podmienok a moznosti zapojenia dalSieho dodavatela uplne alebo ciastocne
zabezpecujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto dodavatela,

ustanovenia o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom
bezpecnostnom incidente a o skutocnostiach majacich vplyv na zabezpecovanie
kybernetickej bezpecnosti a poskytnut stic¢innost pri jeho rieseni,

ustanovenia o sposobe a forme  hlasenia  dalSich  informacii  pozadovanych
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zakona
a ich vymedzenie,

ustanovenie o spoésobe a forme hlasenia informacii majucich vplyv na zmluvu,
ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,
ustanovenia o podmienkach a spésobe ukoncéenia zmluvy,

zavazok tretej strany po ukonceni zmluvného vztahu vratit, previest alebo znicit informacie,



Strana 4 Zbierka zakonov Slovenskej republiky 264/2023 Z. z.

ku ktorym mala tretia strana pocas trvania zmluvného vztahu pristup u prevadzkovatela
zakladnej sluzby,

p) zavazok tretej strany najneskor ku dnu ukoncenia zmluvného vztahu udelit, poskytnut,
previest alebo postupit potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela zakladnej sluzby; tento
zavazok tretej strany ostava v platnosti aj po ukonceni zmluvného vztahu po dobu
dohodnutii zmluvnymi stranami, ktora nesmie byf kratSia ako paf rokov po ukonceni
zmluvného vztahu.

(3) Zmluva s trefou stranou obsahuje bezpecnostné opatrenia najma pre oblast podla § 20
ods. 3 pism. d), g) az i), k) a m) zakona.

(4) Vyvoj a akvizicia siete a informac¢ného systému zakladnej sluzby sa uskutoénuje
s ohladom na zaistenie kompatibility s existujicimi sietami a informaénymi systémami
a zachovanie urovne bezpecnosti ustanovenej v stratégii.

(5) Evidencia uzatvorenych zmluv s trefou stranou je stucastou bezpecnostnej dokumentacie.

§ 10
Bezpecnostné opatrenia podla § 20 ods. 3 pism. f) zakona

Riadenie bezpecnosti prevadzky sieti a informaénych systémov sa zaistuje prostrednictvom
urcenych pravidiel, zodpovednosti a postupov na
a) riadenie zmien,
b) riadenie kapacit,
¢) instalaciu softvéru v sietach a informaénych systémoch,
d) inStalaciu zariadeni v sietach a informaénych systémoch,
e) zaznamenavanie bezpecnostnych zaznamov a

f) zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

§11
Bezpecnostné opatrenia podla § 20 ods. 3 pism. g) zakona

(1) Technické zranitelnosti informaénych systémov ako celku sa identifikuju
prostrednictvom

a) nastroja urceného na detegovanie existujucich zranitelnosti programovych prostriedkov
a ich casti,

b) nastroja urceného na detegovanie existujucich zranitelnosti technickych prostriedkov a ich
Castli,

c) vyuzitia verejnych zoznamov a vyrobcom poskytovanych zoznamov, ktoré opisuju

zranitelnosti programovych a technickych prostriedkov.

(2) Cielom procesu riadenia zaplat a aktualizacii je zabezpecit konzistentné nasadzovanie
potrebnych softvérovych oprav a aktualizacii a ploSnu aplikaciu aktualizacii na zariadenia, pre
ktoré je softvérova aktualizacia ¢i zaplata vydana.

(3) Ulohami procesu riadenia zaplat a aktualizacii s najma
a) identifikacia potrieb softvérovych zaplat a aktualizacii,

b) evidencia softvérovych zaplat a aktualizacii a informacia o ich nasadeni alebo o dévodoch
ich nenasadenia,
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¢) rozhodnutie o vhodnom pristupe k otestovaniu softvérovych zaplat a aktualizacii,
d) zabezpecenie implementacie softvérovych zaplat a aktualizacii,

e) aktualizacia planu softvérovych zaplat a aktualizacii.

(4) Neschvalené aktualizacie nie sa pripustné.

§12
Bezpecnostné opatrenia podla § 20 ods. 3 pism. h) zakona

(1) Poziadavkami na ochranu proti skodlivému kédu st najméa
a) urcenie zodpovednosti pouzivatelov za prevenciu pred skodlivym kodom,
b) urcenie pravidiel pre inStalaciu a pouzivanie systémov prevencie skodlivého kodu,
c) monitorovanie potencialnych ciest prieniku Skodliveho kodu do prostredia sieti

a informaénych systémov.

(2) Systémy na ochranu proti §kodlivému kédu st nakonfigurované tak, ze

a) vrealnom case vykonavaju kontrolu pristupu k digitalnemu obsahu vratane siefovej
prevadzky, stahovania, spusfania alebo otvarania suborov, priecinkov na vymenitelnom
alebo vzdialenom ulozisku a pristupu k webovym sidlam a cloudovym sluzbam,

b) spustaju pravidelné kontroly ulozisk vratane cloudovych a pripojenych vymenitelnych
ulozisk, najmenej raz rocne,

c) neopravnenym pouzivatelom je zabranené v pristupe k obsahu prostrednictvom funkcie
filtrovania obsahu,

d) pouzivatelom je zamedzené v pokusoch odinstalovat alebo zakazat funkcie systému na
ochranu proti Skodlivému kédu.

§13
Bezpecnostné opatrenia podla § 20 ods. 3 pism. i) zakona

Sietova a komunikacna bezpecnost sa zabezpecuje najma

a) prostrednictvom riadenia bezpecného pristupu medzi vonkajSimi a vautornymi siefami,
ato najmad vyuzZitim nastrojov na ochranu integrity sieti, ktoré st zabezpecené
segmentaciou sieti, informa¢né systémy so sluzbami priamo pristupnymi z externych sieti
sa nachadzaju v samostatnych siefovych segmentoch a v rovnakom segmente musia byt
len informacné systémy s rovnakymi bezpecnostnymi poziadavkami, rovnakej kategorie
a s podobnym ucelom,

b) tym, Ze spojenia medzi segmentmi siete, ktoré su chranené firewallom su povolované na

c) prostrednictvom bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete
a vzdialeny pristup, napriklad s pouzitim dvojfaktorovej autentizacie alebo pouzitim
kryptografickych prostriedkov,

d) tym, Ze vsiefach si umozZnené len Specifikované sluzby umiestnené vo vyhradenych
segmentoch pocitacovej siete,

e) tym, Ze spojenia do externych sieti s smerované cez sietovy firewall,

f) prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla odporuc¢ani
vyrobcu,

g) udrziavanim zoznamu vstupno-vystupnych bodov na hranici siete v aktualnom stave,
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h)

i)

J)
k)

1)

m)

n)

0)

pouzitim automatizacnych prostriedkov, ktorymi su identifikované neopravnené sietové
spojenia na hranici s vonkajSou sietou,

prostrednictvom blokovania neopravnenych spojeni zo zdrojov identifikovanych ako
Skodlivé alebo spdsobujuce hrozby, ak to nastavenie informac¢ného systému umoznuje,

neumoznenim komunikacie a prevadzky aplikacii cez neautorizované porty,

prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informacie o siefovych paketoch na hranici siete,

v zavislosti od prostredia implementovanim systému detekcie prienikov alebo systému
prevencie prienikov na identifikaciu nezvy¢ajnych mechanizmov titokov alebo proaktivneho
blokovania Skodlivej sietovej prevadzky,

prostrednictvom smerovania odchadzajucej pouzivatelskej sietovej prevadzky cez
autentizovany server filtrovania obsahu,

prostrednictvom vyzZiadania pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete,

vykonavanim pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
a posudzovania technickych zranitelnosti zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

§14
Bezpecnostné opatrenia podla § 20 ods. 3 pism. j) zakona

(1) Poziadavky na akviziciu, vyvoj a udrzbu sieti a informaénych systémov, ktoré sa

uplatinuju na obstaravané, vyvijané a udrziavané komponenty s digitalnymi prvkami, ktorych
zamysSlané a odovodnene predvidatelné pouzitie zahina priame alebo nepriame logické alebo
fyzické datové pripojenie k sietam a informaénym systémom sa urcéuju najmi zavedenim
pravidiel a postupov

a)

b)

c)
d

—

€)

—

a

b)

c)

pre riadenie systémovej, aplikacnej a bezpecnostnej architektury, s cielom prijat uz vo faze
navrhu primerané, Specificky navrhnuté technické a organiza¢né opatrenia,

pre riadenie systémovej, aplika¢nej a bezpecnostnej architektury, s cielom predchadzat
znizeniu  GcCinnosti  Standardne implementovanych technickych a organizac¢nych
bezpecnostnych opatreni,

na zabezpecenie kontroly nad verziami softvéru a zabudovaného softvéru,

pre riadenie konfiguracii, ktoré predchadzaju neschvalenym a nezdokumentovanym
zmenam konfiguracii, s cielom udrzovania sieti a informac¢nych systémov v poZadovanom,
konzistentnom a o¢akavanom stave ich funkcii a

pre vykonavanie udrzby sieti a informaénych systémov, ktoré zaruéia vymedzenie
zodpovednosti a pracovnych postupov, ktorych cielom je minimalizacia hrozieb
vyplyvajucich z netiimyselnych chyb alebo umyselnej manipulacie pri udrzbe sieti
a informacénych systémov.

(2) Poziadavky na metodiku softvérového vyvoja su urcené s cielom najméa

zaclenit bezpecnostné poziadavky a kritéria do kazdej fazy procesu vyvoja softvéru, a to
vratane aplikaénej architektury a koncepcii pouzitelnosti softvérového produktu,

zarucit, ze sa pouziju najnovsie a najbezpecnejsie verzie nastrojov a komponentov na vyvoj
softvéru,

zaruCit, Ze sa pouziju len softvérové kniZnice a komponenty, ktoré pochadzaju od
doveryhodnych dodavatelov a su aktivne podporované,
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10.
11.

d) zarugdit, Ze je k6d udrzatelny, konzistentny, Citatelny, efektivny a bezpecény,
e) zarudit, Ze je udrzovany register softvérovych komponentov,

f) zarugcit validaciu postupov tak, Ze softvérovy modul neakceptuje nespravny a neocakavany
vstup,

g) zarucit, zZe vo vyvijanom softvéri je nakonfigurovany proces logovania, ktory umoznuje véas
zachytit systémové a bezpecnostné udalosti, s cielom identifikovat, analyzovat a riesit
neobvyklé udalosti a podozrivé spravanie v ramci sieti a informaénych systémov.

(3) Ak prevadzkovatel zakladnej sluzby vykonava softvérovy vyvoj prostrednictvom tretich
stran, poziadavky podla odseku 2 primerane prenasa na tretiu stranu zmluvou.”.

V § 15 ods. 1 sa slova ,Monitorovanie bezpecnosti sieti® nahradzaji slovami ,Zaznamenavanie
udalosti a monitorovanie sieti* a vypusta sa slovo ,bezpecnostny*.

V § 15 sa vypusta odsek 5.

§ 17 vratane nadpisu znie:

»§ 17
Bezpecnostné opatrenia podla § 20 ods. 3 pism. m) zakona
(1) Riesenie kybernetickych bezpecnostnych incidentov pozostava najma

a) z pripravy a vypracovania Standardov a postupov riesenia kybernetickych bezpecnostnych
incidentov,

b) z monitorovania a analyzovania udalosti v siefach a informaénych systémoch,
c) z detekcie kybernetickych bezpecnostnych incidentov,

d) zo zberu relevantnych informacii o kybernetickych bezpec¢nostnych incidentoch,
e) z vyhodnocovania kybernetickych bezpecnostnych incidentov,

f) zrieSenia zistenych kybernetickych bezpe¢nostnych incidentov a zniZenia nasledkov
zistenych kybernetickych bezpecnostnych incidentov a

g) z vyhodnocovania spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatia opatreni alebo zavedenia novych postupov s cielom minimalizovat vyskyt
obdobnych kybernetickych bezpecnostnych incidentov.

(2) Na riesenie kybernetickych bezpecnostnych incidentov sa vypracuvaju a pravidelne
aktualizuju standardy a postupy rieSenia kybernetickych bezpecnostnych incidentov, ktoré
obsahuju najma

a) postup pri internom nahlasovani kybernetickych bezpe¢nostnych incidentov,
b) postup pri hlaseni kybernetickych bezpec¢nostnych incidentov podla § 24 ods. 1 zakona,

c) postup pri rieSeni jednotlivych typov kybernetickych bezpecnostnych incidentov a sposob
ich vyhodnocovania a

d) sposob evidencie kybernetickych bezpecnostnych incidentov a pouzitych rieseni.

(3) Proces detekcie kybernetickych bezpecnostnych incidentov sa zabezpecuje
prostrednictvom nastroja na detekciu kybernetickych bezpecnostnych incidentov, ktory
umoznuje v ramci sieti a informaénych systémov a medzi sietami a informaénymi systémami
overenie a kontrolu prenasanych dat.

(4) Proces zberu avyhodnocovania kybernetickych bezpecnostnych incidentov sa
zabezpecuje prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umoznuje
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a) zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch,

b) vyhladavanie a zoskupovanie zaznamov suvisiacich s kybernetickym bezpecnostnym
incidentom,

c) vyhodnocovanie bezpeénostnych wudalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov,

d) reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpeénostnych udalosti
pri nespravne identifikovanych kybernetickych bezpeénostnych incidentoch.
(5) Proces riesenia kybernetickych bezpecnostnych incidentov sa zabezpecuje
prostrednictvom

a) pridelenia zodpovednosti a urcenia postupov na zvladanie kybernetickych bezpecnostnych
incidentov,

b) zavedenia procesu ziskavania a uchovavania podkladov potrebnych na analyzu
kybernetickej bezpecnostnej udalosti a kybernetického bezpe¢nostného incidentu,

c) prijimania opatreni na odvratenie alebo zmiernenie vplyvu kybernetického bezpecnostného
incidentu,

d) zavedenia pravidelného testovania, najmenej raz rocne, procesu nahlasovania
kybernetickych bezpecnostnych incidentov, v zmysle Standardov a postupov vypracovanych
podla odseku 2, s vedenim zaznamov o takomto testovani,

e) vedenia zaznamov o kybernetickych bezpecnostnych incidentoch vratane pouzitych rieSeni,
f) preSetrovania a urcenia pri¢in vzniku kybernetického bezpecnostného incidentu,

g) aktualizacie bezpecCnostnej politiky a prijatia primeranych bezpecnostnych opatreni
zamedzujucich opakovanému vyskytu kybernetického bezpecnostného incidentu a
h) uréenia fyzickej osoby zodpovednej za nahlasovanie a odovzdavanie hlaseni

o kybernetickych bezpec¢nostnych incidentoch.

(6) Sucastou evidencie kybernetickych bezpecnostnych incidentov st na zabezpecenie
dokazu alebo dokazného prostriedku aj informacie, na zaklade ktorych sa identifikuje vznik
a povod kybernetického bezpecnostného incidentu.”.

Za § 17 sa vkladaju § 17a az 17d, ktoré vratane nadpisov zneju:

»§ 17a
Bezpecnostné opatrenia podla § 20 ods. 3 pism. n) zakona

(1) Doévernost, integrita a hodnovernost udajov v ramci sieti a informaénych systémov,
prostrednictvom ktorych je poskytovana zakladna sluzba, sa zabezpeCuje pomocou
kryptografickych prostriedkov pouzZivajucich dostatoéne odolné kryptografické mechanizmy,
pricom sa urcéuju pravidla kryptografickej ochrany udajov

a) priich prenose v ramci sieti a informaénych systémov a
b) pri ich uloZeni v ramci sieti a informac¢nych systémov.
(2) Systém spravy kryptografickych klucov a certifikatov je zabezpeceny pocas celého

zivotného cyklu kryptografickych kltucov a certifikatov. Sprava kryptografickych Kklucov
a certifikatov zahfna najméa

a) bezpecné nakladanie s kryptografickymi klti¢mi a certifikatmi,

b) generovanie pseudonahodnych cisel a klucov, zriadenie, distribuciu, vkladanie, zmenu,
obmedzenie platnosti, vyberanie, ukladanie a likvidaciu klticov a zneplatnenie certifikatov
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c¢) umoznenie kontroly a auditu systému spravy kryptografickych kltucov a certifikatov.

§ 17b
Bezpecnostné opatrenia podla § 20 ods. 3 pism. o) zakona

(1) Prevadzkovatel zakladnej sluzby urc¢i poziadavky na zabezpecenie kontinuity prevadzky
pre pripad vzniku kybernetického bezpec¢nostného incidentu.

(2) Riadenie kontinuity prevadzky pozostava najma z

a) vypracovania stratégie a krizovych planov na zabezpeCenie dostupnosti siete
a informaéného systému po naruSeni alebo zlyhani v désledku kybernetického
bezpecnostného incidentu na zaklade vykonania analyzy vplyvov Kkybernetického
bezpecnostného incidentu na zakladnu sluzbu,

b) vyclenenia adekvatnych finanénych, materialno-technickych a personalnych zdrojov na
zabezpecenie riadenia kontinuity ¢innosti,

c) urcenia komunikac¢ného planu na plnenie havarijnych planov a planov obnovy spolu
s kontaktnymi tudajmi, urceniami roli a zodpovednosti za plnenie havarijnych planov
a planov obnovy po kybernetickom bezpecnostnom incidente,

d) urcenia cielovej doby obnovy jednotlivych procesov, siete a informac¢nych systémov
a aplikacii, a to najmd urcenim doby obnovy prevadzky, po ktorej uplynuti je po

kybernetickom bezpecnostnom incidente obnovena najnizSia uroven poskytovania
zakladnych sluzieb,

e) urcenia cielového bodu obnovy jednotlivych procesov, siete a informaénych systémov
zakladnej sluzby a aplikacii, a to najma urcenim najnizSej urovne poskytovania sluzieb,
ktora je dostatotna na pouzivanie, prevadzku a spravu siete a informaéného systému
a zachovanie kontinuity zakladnej sluzby,

f) testovania a vyhodnocovania jednotlivych procesov riadenia kontinuity ¢innosti a realizacie
opatreni na zvySenie odolnosti sieti a informaénych systémov zakladnej sluzby,

g) urcenia planov havarijnej obnovy a postupov zalohovania na obnovu siete a informac¢ného
systému po jeho naruSeni alebo zlyhani v désledku kybernetického bezpecnostného
incidentu.

(3) Postupy zalohovania na obnovu siete a informac¢ného systému po jeho naruseni alebo
zlyhani v désledku kybernetického bezpec¢nostného incidentu obsahuju najméa
a) frekvenciu a rozsah jej dokumentovania a schvalovania,
b) urcenie osoby zodpovednej za zalohovanie,

c) Casovy interval, identifikaciu rozsahu udajov, datového média zalohovania a poziadavku
zabezpecenia vedenia dokumentacie o zalohovani,

d) poziadavku umiestnenia zaloh v zabezpecenom prostredi s riadenym pristupom,

e) poziadavku zabezpecenia S§ifrovania zaloh obsahujucich aktiva klasifikaéného stupna
~chranené“ a ,prisne chranené®,

f) poziadavku na vykonavanie pravidelného preverenia zaloh, testovanie obnovy zaloh
a precvicovanie zavedenych krizovych planov najmenej raz rocne.
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§17c
Bezpecnostné opatrenia podla § 20 ods. 3 pism. p) zakona

Poziadavky na audit, riadenie suladu a kontrolné ¢innosti, s cieflom dodrziavat a vykonavat
nezavislé hodnotenie, meranie a preskumavanie efektivity a ti¢innosti prijatych opatreni na
oSetrenie rizik sa vykonavajui najma pravidelnym a planovanym vykonom auditu kybernetickej
bezpecnosti podla osobitného predpisu'») a systémom vnutorného posudenia bezpecnosti,
ktorého cielom je poskytnutie primeraného uistenia, Ze stav posudzovanych skutocnosti je
v sulade s pozadovanymi strategickymi cielmi, politikami, Standardami, zmluvami, predpismi
a postupmi organizacie a pri identifikovani nesuladu su prijimané opatrenia na ich
odstranenie aspon tak, ze je bezpecnostné riziko znizené na prijatelnti uroven.

Poznamka pod ¢iarou k odkazu 1b znie:

»?)  Vyhlaska Narodného bezpecnostného turadu ¢.493/2022 Z.z.o audite kybernetickej
bezpecnosti.“.

§17d
Manazér kybernetickej bezpecnosti

Prevadzkovatelom zakladnej sluzby uréeny manazér kybernetickej bezpecnosti

a) predklada navrhy a oznamuje informacie v oblasti informac¢nej a kybernetickej bezpecnosti
priamo Statutarnemu organu prevadzkovatela zakladnej sluzby,

b) riadi aplikaciu bezpecnostnych opatreni v ramci systémov manazérstva,

c) je nezavisly od riadenia prevadzky a vyvoja sluzieb informac¢nych technolégii a

d) splina znalostné Standardy pre vykon roly manazéra kybernetickej bezpeénosti podla
osobitného predpisu.’9 “
Poznamka pod c¢iarou k odkazu lc znie:

»'¢) Vyhlaska Narodného bezpecnostného uradu ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti.“.

Priloha ¢. 3 vratane nadpisu znie:

»Priloha ¢. 3
k vyhlaske ¢. 362/2018 Z. z.

MINIMALNE POZIADAVKY NA BEZPECNOSTNE OPATRENIA V ZAVISLOSTI OD
KATEGORIZACIE SIETI A INFORMACNYCH SYSTEMOV

Tabulka zobrazuje minimalne poziadavky na bezpecnostné opatrenia jednotlivych kategorii
sieti a informacénych systémov, ktoré moéze prevadzkovatel zakladnej sluzby pre individualne
aktiva sprisnit.

Bezpecnostné opatrenie pre Kategoria I Kategoria II Kategoria III

Oblast podla § 20 ods. 3 pism. a) zakona

organizacia kybernetickej a informacnej bezpec¢nosti Odporuicané Povinne Povinne
Oblast podla § 20 ods. 3 pism. b) zakona P L L
riadenie rizik kybernetickej a informaénej bezpec¢nosti Odporucané Povinné Povinné
Oblast podla § 20vods. 3 pism. c) zakona Odporadané Povinné Povinné
personalna bezpecnost

Oblast podla § 20 ods. 3 pism. d) zakona Odporticané Povinné Povinné

riadenie pristupov

Oblast podla § 20 ods. 3 pism. e) zakona
riadenie kybernetickej a informaénej bezpeénosti vo vztahoch [Povinné Povinné Povinné
s tretimi stranami
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Oblast podla § 20 ods. 3 pism. f) zakona e s s
- . - . S . e Odportucané Povinné Povinné

bezpecnost pri prevadzke informaénych systémov a sieti

Oblast podla § 20 ods. 3 pism. g) zakona S L L

hodnotenie zranitelnosti a bezpec¢nostnych aktualizacii Odporuicané Povinne Povinne

Oblast podla § 20 ods. 3 pism. h) zdkona Odporiéané  |Povinné Povinné

ochrana proti Skodlivému kodu

O.blaSJE podla § 2(.) 0<31s.‘3 pism. i) zdkona Odporucané Odporucané Povinné

siefova a komunikacéna bezpecnost

Oblast podla § 20 ods. 3 pism. j) zakona L L L

akvizicia, vyvoja a udrzba sieti a informaénych systémov Odporucané Odporucané Povinné

Oblast podla § 20 ods. 3 pism. k) zakona o L L

. . : - . Povinneé Povinné Povinné

zaznamenavanie udalosti a monitorovanie

Oblast podla § 20 ods. 3 pism. 1) zakona e e L

fyzicka bezpeénost a bezpecnost prostredia Odportcané Odporucané Povinne

Oblast podla § 20 ods. 3 pism. m) zakona Povinné Povinné Povinneé

rieSenie kybernetickych bezpecnostnych incidentov

Oblast podla § 20 ods. .3 pism. n) zakona Odporadané Odporiidané Povinné

kryptografické opatrenia

Oblast podla § 20 ods. 3 pism. o) zakona L L L

kontinuita prevadzky Odporucané Odporucané Povinné

Oblast podla § 20 ods. 3 pism. p) zdkona Odporiéané  |Povinné Povinné

audit, riadenie suladu a kontrolné ¢innosti

Iz\/él?{r;izegr kybernetickej bezpecnosti (§ 20 ods. 4 pism. a) Povinné Povinné Povinné

14. Slova ,bezpecnostna stratégia® vo vsetkych tvaroch sa v celom texte vyhlasky nahradzaju
slovom ,stratégia” v prislusnom tvare.

ClL 11

Tato vyhlaska nadobuda ucinnost 1. septembra 2023.

Roman Koneény v. r.
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